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Introducao

O Intel® SNMP Subagent em servidores gerenciados permite que a comunicagio por meio do
SNMP (Simple Network Management Protocol) com o SNMP Subagent da placa-base no servidor
gerenciado. Com o Intel SNMP subagent, é possivel utilizar os TRAPs, SETs e GETs de SNMP
para gerenciar os componentes de hardware suportados.

Este documento aborda o SNMP Subagent da placa-base. Para obter informacdes sobre outros
SNMP Subagents que possam estar disponiveis para a placa de seu servidor, consulte a pasta
Utilities/SNMP_SA contida no CD do Intel Server Manager.

Como obter as informagdes mais recentes

Os componentes do Software Intel® System Management sdo aprimorados e atualizados com
frequéncia, para suportar novos recursos e plataformas. Além das otimizagoes, a placa de seu
servidor também pode ter outros SNMP Subagents disponiveis no CD do Software do System
Management ou no site de suporte da Intel na web. Consulte as Notas da Versdo ou o site
http://support.intel.com para obter as informagfes mais recentes.

Compatibilidade com plataformas e requisitos do sistema

Antes de instalar o Intel® SNMP Subagent nos sistemas servidores, cada sistemas deve atender aos
requisitos descritos nas se¢des a seguir.

Sistemas operacionais de servidor suportados
Consulte a Lista de Sistemas Operacionais Suportados das Ferramentas essenciais do servidor
Intel® para obter informacdes sobre o0s sistemas operacionais suportados.

Requisitos do sistema
Consulte as Instrucdes de Instalacdo contidas na pasta Utilities do CD, para obter informacdes
completas sobre os requisitos de sistema para os SNMP Subagents.

BMC (Baseboard Management Controllers)

O Intel® SNMP Subagent s é suportado nas plataformas para servidor Intel com uma das
seguintes controladoras de gerenciamento da placa base:

e A BMC Intel® Sahalee na placa base ou o Intel® Management Module
e Familia PC87431x de mini-BMCs da National Semiconductor*

SNMP Master Agent

Vocé deve instalar o SNMP Master Agent no servidor gerenciado.
e Para os sistemas operacionais Linux* suportados, use o pacote net-snmp.
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e Para os sistemas operacionais Windows™* suportados, use 0 SNMP Master Agent incluido nesse
sistema operacional.
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Viséo geral

Os Intel® SNMP Subagents s&o agentes de extensdes SNMP que fornecem interfaces e bancos de
dados para recuperar informacdes sobre o hardware do servidor e para monitorar o status de
funcionamento do servidor na rede, usando o protocolo SNMP.

O arquivo MIB (Management Information Base) que acompanha cada agente SNMP contém as
definicdes das informacdes de gerenciamento que o Intel® SNMP Subagent pode acessar, e cada
uma dessas definicdes é diferenciada por um identificador de objeto exclusivo (OID — Object
Identifier). Cada Intel® SNMP Subagent possui um arquivo MIB e um OID préprios. Os
subagentes SNMP suportam o acesso baseado no SNMP (GETs, SETs e TRAPs) aos componentes
instrumentalizados no servidor gerenciado, obtendo e retornando as informacdes solicitadas por um
sistema de gerenciamento. Eles se integram a infra-estrutura do SNMP Master Agent suportada
pelo sistema operacional e respondem as consultas e sets filtrados para os subagentes pelo agente
principal, com base no OID especificando os dados definidos no MIB a serem recuperados ou

definidos.
Tabela 1. Intel® SNMP Subagents
Descricéo Arquivo MIB OID base
Subagente basebrd5_v1.mib iso(1) org(3) dod(6) internet(1) private(4) enterprises(1) intel(343)
da placa- (SNMP Verséo 1), products(2) server-management(10) software(3)
base basebrd5_v2.mib baseboardGroup5(5)
(sensores, (SNMP Verséo 2)
processador
es, memdria
da placa-
base)

Para os sistemas executando o sistema operacional Windows, o Intel® SNMP Subagent é
implementado como uma biblioteca de vinculos dindmicos (DLL — Dynamic Linking Library) e
configurado no Banco de dados de Registros. Ao ser iniciando, o agente principal SNMP
(Snmp.dll) consulta o registro, carrega e inicializa a DLL para o Intel® SNMP Subagent registrado.
O agente principal SNMP chama os pontos de entrada da DLL para solicitar consultas e sets da
MIB, e obtém os eventos gerados pelo subagente.

Para os sistemas Linux, o Intel® SNMP Subagent é implementado como um pacote rpm. O
subagente é instalado, configurado e iniciado como um servi¢o. O agente principal SNMP (net-
snmp) se comunica com o subagente por meio do protocolo AgentX.

Arquitetura geral

O Intel® SNMP Subagent disponibiliza as informacdes do sensor, memoria e processador contidas
em um servidor gerenciado para os aplicativos de gerenciamento baseados no SNMP. E necessario
instalar e configurar o SNMP Master Agent, que € fornecido com o sistema operacional, antes de
instalar o Intel® SNMP Subagent da placa base.
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Todo o trafego de SNMP circulando através da rede para o servidor gerenciado é recebido pelo
agente principal SNMP. Ao ser inicializado, o Intel® SNMP Subagent notifica 0 SNMP Master
Agent os valores de OID pelos quais 0 subagente é responsavel. Esses valores de OID
correspondem aos dados fornecidos na MIB. O Console de gerenciamento baseado em SNMP
usara a MIB para determinar os valores de OID para atributos especificos, e se 0 atributo pode ser
ou ndo modificado através de um SET SNMP. Ambas as solicitacdes para recuperar dados (GET
SNMP) e solicitagdes para modificar dados (SET SNMP) identificam o atributo em questao através
do OID. O agente principal SNMP direcionara as solicitagdes do SNMP para o Intel® SNMP
Subagent pertinente pelos OIDs suportados. A solicitacdo do SNMP contém informagdes sobre o
criador da solicitagdo. O Intel® SNMP Subagent processara a solicitacdo e retornaré as
informacGes para o agente principal SNMP, que as retornara através da rede para o Console de
gerenciamento baseado no SNMP.

Intel® SNMP Subagent da placa-base

O Intel® SNMP Subagent da placa-base é descrito com detalhes na se¢éo intitulada “Baseboard
SNMP Subagent Details” que inicia na pagina 6.
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Instalacéo e configuracéao

Pré-instalacao

E necessario instalar e configurar o SNMP Master Agent no servidor gerenciado, antes de instalar
os Intel® SNMP Subagents. E necessario configurar corretamente a string do nome de comunidade
e 0s destinos dos traps. Apods a instalacdo do Intel® SNMP Subagent, o arquivo MIB deve ser
copiado para quaisquer aplicativos de gerenciamento de SNMP que exijam as informacdes dos
OIDs e atributos suportados.

NOTA

Os Intel® SNMP Subagents destinam-se ao uso com clientes de gerenciamento baseados em
SNMP, fornecidos por terceiros. Para obter informacdes sobre como instalar e configurar clientes
de gerenciamento baseados em SNMP, fornecidos por terceiros, consulte a documentacéo que
acompanha o software do cliente que vocé pretende instalar.

Sistemas Linux

Master Agent
Os Intel® SNMP Subagents trabalham com o Master Agent net-snmp.

Arquivo de configuracéo

Como o Intel® SNMP Subagent foi projetado para usar o protocolo AgentX para se comunicar com
0 Master Agent NET-SNMP no Linux, o arquivo de configuragdo snmp deve ser modificado antes
de usar o Intel® SNMP Subagent. O CD do Software Intel System Management contém os
arquivos conf necessarios para o Red Hat e SUSE Linux.

No Red Hat Linux, por exemplo, o arquivo /etc/snmp/snmpd.conf para snmpd deve ser modificado.
Os scripts de instalacdo do Linux sobregravaréo os arquivos existentes, depois reinicializardo o
Master Agent para que as mudancas efetuadas no arquivo de configuracdo entrem em vigor. Um
arquivo de configuracdo caracteristico é parecido com o seguinte:

# Esta linha permite o acesso remoto do SNMP ao subagente
rwcommunity <communitynames

# Esta linha ativa o suporte para o agente principal agentx
master agentx

# Esta linha ativa o envio de traps V2
trap2sink localhost <communityname>
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As alteraces sdo semelhantes para 0 SUSE Linux. E possivel visualizar o arquivo conf do SuSE
Linux no CD do Software Intel System Management.

Localizagdo do arquivo MIB

Apos a instalagdo do Intel® SNMP Subagent no servidor, os arquivos MIB (basebrd5_v1.mib e
basebrd5_v2.mib) serdo colocados em /usr/share/snmp/mibs e /usr/local/snmpsa/mibs no Red Hat
Linux e localizagBes semelhantes no SUSE Linux. Use o basebrd5_v1.mib com o software SNMP
Versdo 1, ou o basebrd5_v2.mib com o software SNMP Versdo 2. Para usar os utilitarios do net-
snmp, como 0 SNMPGET, em um console do Linux para recuperar dados do Intel® SNMP
Subagent em um servidor, copie 0s arquivos mib para o console do Linux e execute 0 comando
"export MIBS=ALL" em uma janela do terminal para disponibilizar as informacdes da MIB para 0s
utilitarios. Convém observar que os clientes de gerenciamento baseados em SNMP, fornecidos por
terceiros, podem ter exigéncias especificas para a alocacao do arquivo MIB. Consulte a
documentacdo do software do cliente para conhecer essas exigéncias de configuracéo.

Sistemas Windows

Master Agent

Para os sistemas baseados no Microsoft Windows, deve ser instalado o servico SNMP disponivel
no CD de instalacdo do sistema operacional. Esse servigco ndo esta incluido na instalagdo do
sistema operacional mas pode ser adicionado apds o término da instalacdo inicial do sistema
operacional.

Nas definicdes de propriedades do servigo SNMP, a guia Traps permite que o usuario selecione o
destino dos traps no servidor. A guia Seguranca nas defini¢do das propriedades do servico SNMP
permite configurar os nomes de comunidades validos e os direitos de acesso para esses nomes de
comunidade. Os direitos devem ser, no minimo, de LEITURA—GRAVAC}AO para definir com SET
um atributo usando o Intel® SNMP Subagent.

Localizagdo do arquivo MIB

Os arquivos MIB (basebrd5_v1.mib e basebrd5_v2.mib) encontram-se no mesmo local de
instalacdo do SNMP Subagent. Use o basebrd5_v1.mib com o software SNMP Verséo 1, ou 0
basebrd5_v2.mib com o software SNMP Versdo 2. Os arquivos MIB ndo sdo exigidos pelo Intel®
SNMP Subagent para execugdo, mas sdo necessarios para os aplicativos de gerenciamento que
emitem comandos GET e SET SNMP baseados na MIB.

Instalac&o Independente

Consulte as Instrucdes de Instalacdo de Utilitarios Intel no CD do Software Intel System
Management para obter as instru¢des de instalacio separadamente.
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Detalhes do Intel® SNMP Subagent

Figura 1 descreve como os Intel® SNMP Subagent faz a interface com o SNMP Master Agent e
com a BMC na plataforma.

Aplicativo de Gerenciamento Baseado em SNMP

Servidor gerenciam.
(Console)

SNMP Master Agent

API do SNMP Subagent T

Interface para PMAL/SMBIOS N

Camada Acesso SMBIOS

Driver da IPMI

—
-

T~

Interface KCS p/ BMC

Fonte alim. || Tenséo | | Temp. | | Ventil. | | Invasédo | | outros...

Tabelas
SMBIOS

Hardware da placa base/gabinete

Figura 1. Arquitetura do Intel® SNMP Subagent

Ha duas fontes de informagdes para o Intel® SNMP Subagent no servidor. O Intel® SNMP
Subagent se comunica com a BMC (Baseboard Management Controller) usando um driver IPMI
(Intelligent Platform Management Interface). Através do driver IPMI, o Intel® SNMP Subagent
tem acesso a informaces sobre os componentes, como fontes de alimentacéo, tensées, sensores de
temperatura, dispositivos de resfriamento, sensores de invasdo do gabinete e 0 SEL (System Event
Log— Registro de Eventos do Sistema). O Intel® SNMP Subagent também tem acesso a
informac0es sobre 0s processadores e sobre a memoria, armazenadas nas tabelas do SMBIOS
(System Management BIOS).
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Além de responder a solicitagdes de GETs e SETs SNMP, o Intel® SNMP Subagent gera TRAPS.
Enquanto um componente do Intel® SNMP Subagent aguarda as solicitagbes SNMP do SNMP
Master Agent, outro componente do Intel® SNMP Subagent monitoriza o SEL (System Event
Log). As entradas serdo colocadas no SEL quando ocorrerem eventos importantes no servidor,
como quando uma leitura de um sensor de temperatura exceder um limiar ou quando uma fonte de
alimentacao for removida. Quando uma nova entrada do SEL for detectada, o Intel® SNMP
Subagent analisara essa entrada e enviara TRAPs SNMP para 0 SNMP Master Agent. O agente
principal SNMP duplicara e transmitira 0 TRAP SNMP para todos os nos configurados para
receber traps do servidor gerenciado. E necessario configurar os destinatarios de traps como parte
da instalacdo e configuracdo do Agente principal SNMP.

O Intel® SNMP Subagent usa uma PMAL (Platform Management Abstraction Layer) e o driver
IPMI para acessar informacgdes da BMC, como informac@es sobre as fontes de alimentacéo,
tensOes, sensores de temperatura, dispositivos de resfriamento, sensores de invasdo do gabinete e 0
SEL. As informagdes relacionadas aos processadores e a memoria estdo armazenadas nas tabelas
do SMBIOS, e sédo acessadas através do driver IPMI ou do mapeamento direto da memoria.

Recursos do Intel® SNMP Subagent

Através dos GETs, SETs e TRAPs SNMP baésicos, o Intel® SNMP Subagent fornece a seguinte
funcionalidade para gerenciar servidores:

e Acessar dados de sensores
o Ver e modificar defini¢bes de limiares

Ler as tabelas do SMBIOS
Informar o status do funcionamento geral do sistema

Acessar dados dos sensores

O Intel® SNMP Subagent acessa as informagdes de gerenciamento através dos comandos da IPMI
respondidos pela BMC no servidor gerenciado. As informacdes disponiveis dependem da
plataforma. Por exemplo, nem todo servidor suporta a deteccao de invasdo do gabinete e a
monitorizacdo de ventiladores redundantes, embora os ventiladores individuais sejam monitorados.
A MIB (Management Information Base) do Intel® SNMP Subagent é projetada para suportar a
seguinte lista de componentes:

e Voltagem

e Temperatura

e Ventilador do sistema (inclui redundancia)
e Memoria

e Processador

¢ Fonte de alimentacéo (inclui redundancia)
e Eventos hot-plug PCI

e Chassi
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Os eventos séo gerados pelo agente SNMP com base nos eventos do SEL e fornecem o méaximo
possivel de informagdes ao leitor do evento. Os eventos usam a construcdo do TIPO
NOTIFICACAO especificadas em SNMPv2C.

O agente SNMP ¢é projetado para acomodar os diversos eventos possiveis, embora as plataformas
de servidor especificas ndo suportem todos os eventos. Algumas plataformas de servidor ndo
suportam certos recursos no firmware. Além disso, algumas dessas plataformas ndo possuem alguns
sensores ou os tipos de sensores corretos para suportar um recurso.

Ver e modificar as definicdes de limiares

Alguns sensores monitorados pela BMC possuem limiares que definem os pardmetros de operagdes
normais, ndo-criticas e criticas. E possivel alterar varios limites dos sensores. A MIB do Intel®
SNMP Subagent define os possiveis limites e indica quais deles podem ser alterados por meio do
comando SET do SNMP. O arquivo de configuracdo do Intel® SNMP Subagent, snmpsa.conf,
também contém uma defini¢do que ativa ou desativa globalmente o comando SET do Intel® SNMP
Subagent. As mudancas nos limiares dos seguintes sensores sdo suportadas pelo Intel® SNMP
Subagent:

e Voltagem
e Temperatura
e Ventilador do sistema

As mudancas de tempo de execugéo efetuadas nos limites dos sensores séo redefinidas aos valores
no arquivo SDR (Sensor Data Records), quando o servidor é reiniciado.
Exibicdo do status de funcionamento do sistema

O Intel® SNMP Subagent informa o status de funcionamento do sistema (“Ok”, “N&o-critico” ou
“Critico™), com base no status de funcionamento dos seguintes subsistemas do hardware:

Sensor Status de funcionamento | Status de

do sensor funcionamento do

sistema

Voltagem Ok Ok
Temperatura Nao-Critico N&o-Critico
Ventilador Critico Critico
Processador Ok Ok

Todos os erros Critico
Fonte de Ok/Redundancia Ok
alimentacéo restabelecida
Unidade de Erro/Perda de redundancia | Critico
alimentacéo
Slot de PHP OK/Ligado/Desligado OK

Falha Critico
Array de Ok Ok
m.emor'le.l Erro de bit Unico N&o-Critico
DISpO,S!tIVO de Erro de mdltiplos bits Critico
memoéria
Chassi Gabinete Ok Ok
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| | Violagdo geral no gabinete | Critico |

As mudangas no funcionamento geral serdo acionadas pelos eventos do SEL, que alertam o Intel®
SNMP Subagent sobre a ocorréncia de um evento que pode impactar o atual status de
funcionamento geral do servidor.

Arquivos de configuragcéo do Intel® SNMP Subagent

Arquivos de configuracéo do Linux

e snmpd.conf — para 0 agente principal
e snmpsa.conf- para o subagente

Apbs instalar o subagente, os dois arquivos de configuracdo sdo armazenados em
Jusr/local/snmpsa/conf no sistema (Red Hat Linux). O arquivo snmpd.conf é um exemplo de
arquivo de configuracdo que contém as linhas necessarias para configurar o agente principal para
reconhecer corretamente o subagente. Use essas exemplos de arquivo de configuracdo como
referéncia para editar os arquivos de configuragdo do sistema.

Arquivos de configuracédo do Windows

e snmpsa.conf para o subagente

Apos a instalacdo, o arquivo de instalagdo fica localizado em \Program
Files\Intel\ServerManager\SNMP_SA\baseboard. No Windows, a configuracdo do Master Agent é
feita em Propriedades do Servico SNMP. Para obter detalhes, consulte a documentacdo do sistema
operacional.

Mudancga do snmpsa.com do Windows e Linux para definicao de limites

Além de garantir que a comunidade SNMP seja legivel e gravavel, é necessario fazer a seguinte
mudanga no arquivo snmpsa.conf, localizado como citado nas se¢des “Linux Configuration Files” e
“Windows Configuration Files” anteriores:

SetsEnabled = 1

Apbs editar o0 arquivo snmpsa.conf, 0 agente principal e o subagente devem ser reiniciados nos
sistemas operacionais Windows e Linux. Consulte a se¢éo “Reiniciando os SNMP Agents” na
pagina 11, para obter mais detalhes.

Opcodes dalinha de comando do SNMP do Linux

10

E recomendavel usar a opgo ‘start’ no primeiro carregamento do subagente ou imediatamente apds
a inicializacao do servidor. O Intel® SNMP Subagent exige que o driver IPMI seja iniciado.

e Inicie o subagente:
/etc/init.d/snmpsa start

e Pare 0 subagente:
/etc/init.d/snmpsa stop

Guia do Usuario do Intel® SNMP Subagent



e Pare e reinicie o subagente:
/etc/init.d/snmpsa restart

¢ Inicia o subagente sem carregar o driver IPMI:
/etc/init.d/snmpsa saonly

¢ Retorna o status de execucdo do subagente:
/etc/init.d/snmpsa status

Reiniciando os agentes SNMP

Se 0 Intel® SNMP Subagent ou o Master travar, reinicie os dois agentes. Use as seguintes etapas
na linha de comando, para reiniciar os agentes, de acordo com o sistema operacional. Consulte a
documentagéo do sistema operacional para obter informac6es sobre como definir servicos ou
daemons para serem iniciados durante a inicializa¢do do sistema.

Linux

1.Pare o subagente, digitando este comando:
/etc/init.d/snmpsa stop

2.Reinicie o agente principal, digitando este comando:
/etc/init.d/snmpd restart

3.Inicie o subagente, digitando este comando:
/etc/init.d/snmpsa start

Windows

No Windows, selecione Iniciar > Painel de controle > Ferramentas administrativas > Servicos,
depois pare e reinicie 0 Servico SNMP.
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Desinstalacao do Intel® SNMP Subagent

Nota: As Instrugdes de Instalacéo de Utilitarios Intel no CD do Software Intel System
Management contém instrucdes de instalacao para todos os utilitarios Intel.

Para desinstalar os Intel SNMP Subagents em um sistema Microsoft Windows, selecione
Utilitarios Intel System Management no mini-aplicativo Adicionar/Remover Programas, no
Painel de Controle, e depois selecione Remover.

Para desinstalar o Intel® SNMP Subagents em um sistema Linux, execute o script de desinstalacdo
instalado com o Intel® SNMP Subagent:

snmpsubagent_uninstall.sh
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